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La NIS2 intfrodurra una nuova accountability
sulla cybersecurity

Per gestire i rischi di sicurezza dei sistemi
informatici e di rete che utilizzano nella loro
attivita o nella fornitura di servizi

Tenuto conto deirischi esistenti

Introduzione di misure tecniche + operative +
organizzative

ADEGUATE E PROPORZIONATE(in base al
grado di esposizione del soggetto, delle
dimensioni, della probabilita degli incidenti,
della gravita, e del loro impatto sociale ed
economico)

Per prevenire o ridurre al minimo I'impatto
degli incidenti per i destinatari dei loro servizi.
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Il testo definitivo e le tempistiche di COUN
attuazione

Iln

La direttiva (UE) 2016/1148 € abrogata con effetto a
decorrere

dal 18 otftobre 2024

Entro Gennaio/Febbraio 2025 va effettuata la
comunicazione alle Avutorita

| sistema sanzionatorio dovrd essere adottato da
Aprile 2025
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Settore energetico: elettrico, oil and gas, riscaldamento, idrogeno
Trasporto: aereo, nautico, ferroviario, stradale

Sanitario:produttori di dispositivi medicali, laboratori, R&D,
farmaceutico

Acque ed acque di scarico;
Infrastrutture digitali
Settore spaziale

Pubblica amministrazione: enti come definiti dal diritto interno, che
hanno il potere di adottare, nei confronti di persone fisiche e
giuridiche, decisioni amministrative o normative che incidono sui loro
diritti, ad eccezione della magistratura, dei parlamenti e delle
banche centrali

Settore bancario
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COUN Direttiva NIS2: A chi si applica?
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Settore postale e delle spedizioni Fornitori di servizi postali, tra
cui i fornitori di servizi di corriere

Gestione e trattamento dei rifiuti

SERVIZI

Produzione e distribuzione di prodotti chimici IMPORTANTI

Settore alimentare: produzione, frasformazione e GDO
Industrie tecnologiche e ingegneristiche
Servizi di data center e DNS

Ricerca scientifica

REGOLA DELLA SOGLIA DI DIMENSIONE > MEDIE IMPRESE ai sensi della Raccomandazione 2003/361/CE hanno meno di 250 occupati;

hanno un fatturato annuo non superiore a 50 milioni di euro, oppure un totale di bilancio annuo non superiore a 43 milioni di euro
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NIS2 Sanzioni pecuniarie amministrative COUN

CONSULENTE LEGALE INFORMATICO

Sanzioni e Servizi essenziali sono pari a un massimo di aimeno 10.000.000 EUR

o ad un massimo di almeno il 2 % del totale del fatturato mondiale

pecuniarie annuo per l'esercizio precedente dellimpresa cui il soggetto
essenziale appartiene, se tale importo € superiore;

amministrative
variano in base o Servizi importanti le sanzioni pecuniarie amministrative sono pari a
. . un massimo di almeno 7.000.000 EUR o ad un massimo di almeno
alla tipologia ', 4 7% del totale del fatturato mondiale annuo per l'esercizio

precedente dellimpresa cui il soggetto importante appartiene, se
tale importo e superiore.

ed ai soggetti
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NIS2 Ulteriori sanzioni

la sospensione temporanea o richiesta a un
organismo di certificazione © qQutorizzazione,
oppure a un organo giurisdizionale, secondo |l
diritto nazionale, di sospendere temporaneamente
un cerlificato o un'autorizzazione relativi a una
parte o alla totalita dei servizi o delle attivita
pertinenti svolti dal soggetto essenziale;

il divielo temporaneo a qualsiasi persona che
svolga funzioni dirigenziali a livello di amministratore
delegato o rappresentante legale in tale soggetto
essenziale di svolgere funzioni dirigenziali in tale
soggetio.
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Possono

inolire essere

previste
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La Vigilanza “COLIN
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Ispezioni in loco

Audit periodici sulla sicurezza

Audit ad hoc

Scansioni di sicurezza

Richieste di informazioni sulle misure adottate documentazione

Richieste di accesso a dati, documenti ed altre informazioni

N

Richieste di dati che dimostrino I'applicazione di politiche di

cybersecurity _
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La segnalazione senza
indebito ritardo

>

>

senza indebito ritardo, e comunque entro 24 ore dalla
conoscenza dell'incidente significativo

senza indebito ritardo, e comunque entro 72 ore dalla
conoscenza dell'incidente significato con riferimento
ad un aggiornamento delle informazioni andando ad
indicare una valutazione iniziale dell'incidente
significativo, comprensiva della sua gravitad e del suo
impatto, nonché, ove disponibili, gli indicatori di
compromissione;

su richiesta di un CSIRT o, se opportuno, di un‘autorita
competente, una relazione intermedia sui pertinenti
aggiornamenti della situazione;
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Post Segnalazione

| passi da compiere

\\lll'

l\‘

\
\

/
’/n

#COLIN

CONSULENTE LEGALE INFORMATICO

*su richiesta di un CSIRT o, se opportuno, di un'autorita
competente, una relazione intermedia sui pertinenti
aggiornamenti della situazione;

*una relazione finale entro un mese dalla trasmissione della
notifica dell'incidente di cui alla lettera b), che comprenda:

» una descrizione dettagliata dell'incidente, comprensiva della
sua gravita e del suo impatto;

> il tipo di minaccia o la causa di fondo che ha probabilmente
innescato l'incidente;

le misure di attenuazione adottate e in corso;
se opportuno, I'impatto fransfrontaliero dell'incidente;
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L'analisi

GOVERNANCE

MISURE ORGANIZZATIVE E PRASSI

MISURE DI SICUREZZA FISICA E LOGICA

SUPPLY CHAIN

FORMAZIONE
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La misurazione degli interventi “ COLIN
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Esposizione sanzionatoria
V- 4 4 4 & & & 4

Effeftivita di quanto necessario adottare
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Valutazione degli investimenti
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Effort aziendale
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Le figure principalmente coinvolte “ COLIN
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NIS2: 4 step fondamentali

Monitoraggio dell'impatto sulle risorse umane @

Monitoraggio dei fornitori

Programmazione
del'adeguamento individuando

le priorita

Gap analysis @
obbligatorio per
dimostrare
I’accountability
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Consulta le nostre brochure di presentazione dei

servizi:

\
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*NIS2. Clicca qui.

*Digitalizzare in conformita e tutela. Clicca qui.
e Audit Fornitori. Clicca qui.

*W-ALL. Clicca qui.

*La gestione del Data Breach. Clicca qui

e Compliance applicativi. La metodologia certificata di Colin & Partners. Clicca qui.

e Data Protection Officer. Clicca qui.

e Catalogo formazione Think Factory. Per visualizzarlo, clicca qui.

e Paper Servizi. Per visualizzarlo, clicca qui
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https://www.consulentelegaleinformatico.it/solution/direttiva-nis/
https://www.consulentelegaleinformatico.it/solution/digitalizzazione/
https://www.consulentelegaleinformatico.it/solution/audit-fornitori/
https://www.consulentelegaleinformatico.it/solution/w-all-whistleblowing/
https://www.consulentelegaleinformatico.it/solution/data-breach/
https://www.consulentelegaleinformatico.it/solution/compliance-applicativi/
https://www.consulentelegaleinformatico.it/solution/data-protection-officer/
https://drive.google.com/open?id=1sGtNYrgIOS1uBkwAqous1HpPAOANZ3qG
https://www.consulentelegaleinformatico.it/brochure-servizi/

GRALZIE
Avv. Valentina Frediani

virediagni@consulentelegaleinformatico.it
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Contatti

Sede legale

I presente materiale didattico/informativo (ivi inclusi, ma non limitatamente,
testi, immagini, fotografie, grafica) € di proprietda esclusiva e riservata di Colin &
Partners Srl, e protetto dalle vigenti norme nazionali ed internazionali. La
riproduzione ed archiviazione del materiale sono consentite ad esclusivo uso
inferno del Cliente e per finalita didattico/informative dello stesso. Ogni alfro
utilizzo del materiale e vietato salva preventiva autorizzazione scritta di Colin &
Partners Srl. Le informazioni contenute nel presente materiale sono da ritenersi
esatte esclusivamente alla data di svolgimento del corso/evento/incontro per
cui e stato originariamente predisposto e potranno essere soggette a variazioni,
anche in base a successive modifiche legislative. Colin & Partners Srl non si
assume |'onere di inviare alcun aggiornamento, salvo ove diversamente
stabilito contrattualmente con il Cliente. Il layout del presente documento € un
design comunitario registrato.

Linkedin: https://it.linkedin.com/in/virediani i, erivata Maria Teresa. 7 — Miono 20123

Tel. +39 0287198390

Sede operativa e amministrativa:

Via Cividale, 51 — Montecatini Terme (PT) 51016

Tel. +39 0572 78166

Fax +39 0572 294540

Sede operativa

Via Del Lavoro, 57 — Casalecchio di Reno (BO) 40033

Partita Iva e Codice Fiscale: 01651060475
Le nostre sedi: Montecatini Terme (PT), Milano
www.consulentelegaleinformatico.it

Per richieste progetti e preventivi:
info@consulentelegaleinformatico.it

Per organizzare eventi:
comunicazione@consulentelegaleinformatico.it
Per organizzare corsi di formazione:
thinkfactory@consulentelegaleinformatico.it

Seguici su:
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http://www.consulentelegaleinformatico.it/
mailto:amministrazione@consulentelegaleinformatico.it
mailto:comunicazione@consulentelegaleinformatico.it
mailto:thinkfactory@consulentelegaleinformatico.it
mailto:vfrediani@consulentelegaleinformatico.it
https://it.linkedin.com/in/vfrediani
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NIS2 in pratica: Da dove iniziare

Capire se I'azienda rientra
nell’ambito della direttiva

Comprendere i requisiti chiave

Definire | processi per garantire
un controllo continuato nel tempo

Prendere coscienza delle penali e
degli impatti di un mancato
adeguamento



NIS2 in pratica

Gestione del rischio Cyber in tutti
| Suoi aspetti

Prepararsi a gestire gli incidenti
Creare un piano di risposta agli incidenti
Avere una strategia di Business Continuity

Comunicare gli incidenti tempestivamente

Coinvolgere il Top Management
nelle attivita relative alla
sicurezza cyber

: Da dove Iniziare

Detect

Respond

Identify Recover

NIST

Cybersecurity
Framework



Il livello di maturita e il focus del criminali influenzano
significativamente lo scenario
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~ Kaspersky

:m Industrial

CyberSecurity

Una soluzione specializzata per il monitoraggio
delle reti OT e per la protezione dei computer
negli ambienti industriali.

E una Form:  per |

Per saperne di piu

Principali benefici

Riconoscimento Compatibilita
Piu di 10 anni di leadership di Oltre 80 certificati di compatibilita
mercato. Riconosciuta come azienda con le soluzioni dei fornitori ICS

di sicurezza informatica industriale
dell'anno (Frost and Sullivan, 2020)

Certificata

| prodotti sono progettati
conformi e per rendere
conformi alla nor
NIS2 e tutti gli s
regolamenti a
informatica i


https://ics.kaspersky.com/

Per saperne di piu

OX

Kaspersky
Incident
Response

Le soluzioni Kaspersky per la NIS2

A g
@
#
gm Kaspersky Kaspersky
Threat Endpoint

Intelligence Detection and
Kaspersky Response Kaspersky
Industrial MDR
CyberSecurity
Kaspersky
Security
Detect Awareness
Protect @ Respond
O e
|dentify Recover

Q e

Cybersecurity
Framework

©


https://go.kaspersky.com/Nis-2_it.html
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